Fiche Mots de passe
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1 - Rappel du contexte

11 - Connexions a internet

De plus en plus, les connexions aux sites sur internet sont chiffrées, donc protégées contre des interceptions pendant
leur trajet a hauteur de la méthode de chiffrement choisie. Par exemple quand on fait un achat sur un site en ligne,
quand on se connecte au site de notre banque ou a notre boite mail, la connexion est chiffrée, donc protégée.

12 - Piratages

Sauf dans les cas ou un défaut de sécurité "sur place"' permettrait & un collégue de travail ou un membre de la famille
d'avoir acces a notre ordinateur en notre absence, nos mots de passe sont les remparts qu'on pose nous-mémes
autour de nos connexions, et donc de nos données.

Il est souvent plus facile de casser un mot de passe qu'un algorithme de chiffrement, parce que beaucoup de mots de
passe sont de "mauvais” mots de passe : ils sont trop faciles a trouver. Tout le monde n'est pas visé par le piratage,
mais si un jour on I'est, il faut que notre mot de passe soit assez solide pour que le "pirate” jette I'éponge avant de
I'avoir trouvé.

2 - Les mots de passe

21 - Ce qu'il ne faut pas choisir comme mot de passe

Une précision s'impose : on doit créer (et retenir) autant de mots de passe qu'on a de comptes, méme si ces comptes
n'ont rien a voir entre eux, par exemple la banque et la boite mail. Si quelgu'un trouve un de vos mots de passe, il ne
peut accéder qu'au compte qui lui est associé, pas aux autres. Si on n'a qu'un mot de passe pour tous les comptes (ou
plusieurs), en cas de vol de ce mot de passe, il nous faut changer les mots de passe de tous les comptes.

Les regles de base des mots de passe a éviter :
* Tout ce qui nous est donné par défaut

o le code PIN de notre téléphone ou ordiphone,
o le code secret de notre carte bleue,
o le mot de passe de nos comptes sur internet a leur création...
Il faut autant que possible les changer pour en choisir de nouveaux soi-méme, non "connu" par le systéme qui l'a
attribué.
* Tout ce qui nous touche personnellement
o Notre date de naissance, celles de nos enfants, de notre "conjoint", chien, chat...
o notre adresse, numéro de téléphone, le nom de notre premier instit, école, ville de naissance...
* Des mots du dictionnaire, expressions connues, citations connues
La recherche de mots de passe par des "pirates" ne se fait pas "a la main" mais en automatisant les taches de
tests successifs. L'ordinateur (ou "robot") pourra tester énormément de suites de caractéres pendant de
longues heures, et sa mémoire "dictionnaire et expression" est trés fournie.
» Suites de touches matérielles ou logiques
o "azerty", "123456", "mlkjhg", etc.
Les mots de passe les plus utilisés sont : "123456" et "motdepasse”.
» Eviter le "langage geek" (ou g33k)
Celui ou une lettre est remplacée par le chiffre qui lui ressemble le plus : S -> 5, A -> 4, E -> 3 etc. Ce sont les "geeks"
qui l'ont inventé, ils le connaissent mieux que nous.

1 \Voir la fiche "piratages” sur le site aloeil.info et la vidéo « Boite mail restée ouverte »


https://aloeil.info/site/VUE/PDF/FUN-moocSSI-Sem01-seminaire.mp4

22 - Ce qu'on peut choisir

Il est préférable de mélanger des minuscules, majuscules, chiffres et caractéres spéciaux, mais certains sites
n'acceptent pas encore les caracteres spéciaux. Ca viendra. Les lettres accentuées sont des caracteres spéciaux,
ainsi que "-"et"_", malgré l'autorisation de leur utilisation depuis plusieurs années.

Toutes les technlques sont bonnes pour trouver ses mots de passe, tant qu'elles respectent les regles ci-dessus et que
le résultat est assez complexe pour résister quelque temps a un robot.

La force du mot de passe
D'apres un site de I'ANSSI (Agence Nationale de la Sécurité des Systemes d'Information), un mot de passe "fort"
doit comprendre au moms 12 caracteres dans un aIphabet de 90 symboles, voire 16 caractéres.

Quelques exemples de techniques

* Une méthode mnémotechnique : trouver une phrase ou une combinaison de mots et prendre les
initiales en les combinant avec des chiffres et caracteres spéciaux
"cette année je prends au moins 3 bonnes résolutions dormir dormir dormir" peut donner : cajpam3***brDDD!

* Modification de mots : changer des lettres et en déplacer et toujours ajouter des caractéres
séciaux
"annéerésolutionsdormir" peut donner : maNeR2zlugsd'or

* Unlogiciel installé ou a installer, comme par exemple pwgen
"Mots de passe forts" obtenus avec "pwgen 6 -B -y":
wu&YooPhaig9eih" eidei~haengaep4A oghah/que7thoe=k

Chacun doit trouver un moyen de créer des mots de passe forts, et qui lui permette d'en retenir plusieurs, sans lien
logique entre eux. Il faut absolument créer un nouveau mot de passe par nouveau compte ouvert sur internet (boite
mais, compte EDF, compte sécurité sociale, banque, facebook, google, site de pétition, fnac...). Si un des mots de
passe est cassé, les autres ne le sont pas. Et si possible, changer les mots de passe de temps en temps.

Faire des essais de plusieurs techniques avant d'adopter celle qui convient le mieux, et ne pas hésiter a en inventer
d'autres encore plus solides.

Un mot de passe de 8 caractéres n'est pas siir du tout, trop facile a cracker, vu les techniques utilisées par
des pirates. Mettre au moins 12 caractéres, majuscules, minuscules, chiffres et caractéres spéciaux.

23 - Le "hashage", ou et comment les mots de passe sont stockés sur internet

Les mots de passe doivent étre stockés par les sites pour étre reconnus quand on s'y connecte. Nos mots de passe
pourraient donc étre volés par quelqu'un qui aurait acces a la base de données du site, si elle n'était pas protégée.
Pour éviter ces fuites, nos mots de passe ne sont pas stockés en clair, mais "hashés".

Explication :
L'opération de "hashage" est une fonction qui chiffre ("code", si on veut) le mot de passe pour le transformer en une

suite de lettres minuscules et majuscules et de chiffres, en suivant des formules mathématiques.

Selon la fonction de hash choisie, la suite alphanumérique aura 64 caractéres, 128, 256, etc. Logiquement, plus le
hash est long, plus il est difficile a "craquer" avec un ordinateur (robot). Moins il est long, plus il peut arriver que
plusieurs mots de passe aient le méme hash ("collision").

Le hash d'un mot de passe est irréversible : on ne peut pas retrouver le mot de passe en partant de son hash, méme
en cas d'oubli ou perte de notre mot de passe.

Les techniques de craquage consistent en des tests successifs de mots, chiffres, expressions pour essayer de
retrouver celui correspondant au hash, a la suite d'une intrusion dans une base de données, ou depuis la page "se
connecter" d'un site web.

La complexité du hashage dépend du gestionnaire du site, pas de nous.

Un petit programme de test pour voir a quoi ressemble un hash : https://zetm.ouvaton.org/HacheAloeil.php

Exemple :
"12345" haché avec "Des" : $1$0OVR0eZAI$95wP73RKbT5TW/mWDNG6fwO

24 - Ou et comment peut-on les stocker

Il est fortement recommandé par tous les site et experts en sécurité de n'écrire les mots de passe nulle part.
Cependant a partir d'un certain nombre, et pour certains comptes qu'on n'utilise que trés rarement, ¢a peut devenir
difficile de les retenir. En général, les conseils disent de sécuriser le fichier et/ou le support qui contient le fichier en le
chiffrant avec un logiciel spécialisé, avec un mot de passe trés fort.

Il faut éviter de demander au navigateur ou a l'ordinateur de les retenir pour nous, une intrusion dasn l'ordinateur par
un cheval de Troyes (ou "trojan") les mettrait tous a disposition de I'intrus.


https://zetm.ouvaton.org/HacheAloeil.php
https://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-mot-de-passe
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